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Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DS-GVO

Zwischen - Auftraggeber - [Verantwortlicher)

(Firmenname)
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und - Auftragnehmer - (Auftrags Datenverarbeiter)
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Clara-Schumann-Str. 42
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www.TCRserver.de

Sparkasse Pforzheim Calw
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Tobias Rettig
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1. Gegenstand und Dauer der Vereinbarung

Der Auftrag umfasst Folgendes:

Der Auftragnehmer verarbeitet dabei personenbezogene Daten fiir den Auftraggeber im Sinne
von Art. 4 Nr. 2 und Art. 28 DS-GVO fir Tatigkeiten, die im jeweiligen Hauptvertrag und in der
Leistungsbeschreibung konkretisiert sind.

Die vertraglich vereinbarte Dienstleistung wird ausschlief3lich in einem Mitgliedsstaat der
Europaischen Union oder in einem Vertragsstaat des Abkommens tber den Europaischen
Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in
ein Drittland wird dem Auftraggeber angezeigt und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind (z. B. Angemessenheitsbeschluss der
Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Dauer des Auftrags:

Der Vertrag beginnt am und wird auf unbestimmte Zeit geschlossen.

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Verstof3 des Auftragnehmers gegen Datenschutzvorschriften oder die
Bestimmungen dieses Vertrages vorliegt, der Auftragnehmer eine Weisung des Auftraggebers
nicht ausfihren kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers
vertragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag
vereinbarten und aus Art. 28 DS-GVO abgeleiteten Pflichten stellt einen schweren Verstof3 dar.
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2. Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie
Kategorien betroffener Personen:

Art der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DS-GVO):

[] Speicherung
[] Ldschen

[] Bereitstellung

Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1, 13, 14 und 15
DSGVO):

[ Kundendaten

[] Lieferantendaten

L] Daten Uber Mitarbeiter von Dienstleistern
[] Personliche Daten von Beschaftigten

[] Grundsatzlich alle vom Auftraggeber Gbergebene Daten

Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DS-GVO):

[1 Grundsatzlich alle vom Auftraggeber und dem Auftragnehmer tibermittelten Daten
von natirlichen Personen
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3. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Fur die Beurteilung der Zulassigkeit der Verarbeitung gemaf Art. 6 Abs. 1 DS-GVO sowie fiir die
Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist allein der
Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle solche
Anfragen, sofern sie erkennbar ausschlief3lich an den Auftraggeber gerichtet sind, unverziiglich
an diesen weiterzuleiten. Anderungen des Verarbeitungsgegenstandes und
Verfahrensanderungen sind gemeinsam zwischen Auftraggeber und Auftragnehmer
abzustimmen und schriftlich oder in einem dokumentierten elektronischen Format festzulegen.
Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich oder
in einem dokumentierten elektronischen Format. Mindliche Weisungen sind unverziglich
schriftlich oder in einem dokumentierten elektronischen Format zu bestatigen und sind ohne
diese Dokumentation nicht gultig.

Der Auftraggeber ist berechtigt, sich wie unter Nr. 5 festgelegt vor Beginn der Verarbeitung und
sodann regelmafig in angemessener Weise von der Einhaltung der beim Auftragnehmer
getroffenen technischen und organisatorischen Mafinahmen sowie der in diesem Vertrag
festgelegten Verpflichtungen zu Gberzeugen. Alle Kontrollen werden einen Monat vorher
angekindigt. Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler
oder Unregelmafigkeiten bei der Priifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und DatensicherheitsmaBBnahmen des Auftragnehmers
vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages

bestehen.
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4. Weisungsberechtigte des Auftraggebers, Weisungsempfanger des

Auftragnehmers

Weisungsberechtigte Personen des Auftraggebers sind:

(Vorname, Name, Organisationseinheit, Telefon)

Weisungsempfanger beim Auftragnehmer sind:

Tobias Rettig, Inhaber, +49 (0] 7044/916319

Fir Weisung zu nutzende Kommunikationskanale:

Per E-Mail an: datenschutz@TCRserver.de

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem
Vertragspartner unverziglich und grundsatzlich schriftlich oder elektronisch die Nachfolger
bzw. die Vertreter mitzuteilen. Die Weisungen sind fur ihre Geltungsdauer und anschlief3end

noch fur drei volle Kalenderjahre aufzubewahren.
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5. Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBBlich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer
anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs-
oder Staatsschutzbehorden]; in einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses
verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).

Der Auftragnehmer verwendet die zur Verarbeitung tUberlassenen personenbezogenen Daten
fur keine anderen, insbesondere nicht fir eigene Zwecke. Kopien oder Duplikate der
personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer sichert im Bereich der auftragsgemafien Verarbeitung von
personenbezogenen Daten die vertragsgemafie Abwicklung aller vereinbarten Maf3nahmen zu.
Er sichert zu, dass die fur den Auftraggeber verarbeiteten Daten von sonstigen Datenbestanden
strikt getrennt werden. Die Datentrager, die vom Auftraggeber stammen bzw. fir den
Auftraggeber genutzt werden, werden besonders gekennzeichnet. Eingang und Ausgang sowie
die laufende Verwendung werden dokumentiert.

Bei der Erfillung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch den
Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei
erforderlichen Datenschutz-Folgeabschatzungen des Auftraggebers hat der Auftragnehmer im
notwendigen Umfang mitzuwirken und den Auftraggeber soweit moglich angemessen zu
unterstiitzen (Art. 28 Abs. 3 Satz 2 lit e und f DS-GVO). Er hat die dazu erforderlichen Angaben
jeweils unverziglich an folgende Stelle des Auftraggebers weiterzuleiten:

(Stelle des Auftraggebers, z.B. E-Mail Adresse)

Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn
eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften
verstofBt (Art. 28 Abs. 3 Satz 3 DS-GVO). Der Auftragnehmer ist berechtigt, die Durchfiihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim
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Auftraggeber nach Uberpriifung bestétigt oder gedndert wird. Der Auftragnehmer hat
personenbezogene Daten aus dem Auftragsverhaltnis zu berichtigen, zu loschen oder deren
Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels einer Weisung verlangt und
berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen.

Auskunfte Uber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder den
Betroffenen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch den
Auftraggeber erteilen.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber - grundsatzlich
nach Terminvereinbarung und mit zweimonatiger Vorankiindigung - berechtigt ist, die
Einhaltung der Vorschriften Gber Datenschutz und Datensicherheit sowie der vertraglichen
Vereinbarungen im angemessenen und erforderlichen Umfang selbst oder durch vom
Auftraggeber beauftragte Dritte zu kontrollieren, insbesondere durch die Einholung von
Auskinften und die Einsichtnahme in die gespeicherten Daten und die Datenverarbei-
tungsprogramme sowie durch Uberpriifungen und Inspektionen vor Ort

(Art. 28 Abs. 3 Satz 2 lit. h DS-GVO).

Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstitzend
mitwirkt. Hierzu wird bis auf weiteres folgendes vereinbart:

Der Auftragnehmer bestatigt, dass ihm die fur die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften der DS-GVO bekannt sind.

Der Auftragnehmer verpflichtet sich, bei der auftragsgemafien Verarbeitung der
personenbezogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch
nach Beendigung des Vertrages fort.

Der Auftragnehmer sichert zu, dass er die bei der Durchfihrung der Arbeiten beschaftigten
Mitarbeiter vor Aufnahme der Tatigkeit mit den fir sie maf3gebenden Bestimmungen des
Datenschutzes vertraut macht und fir die Zeit ihrer Tatigkeit wie auch nach Beendigung des
Beschaftigungsverhaltnisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28
Abs. 3 Satz 2 lit. b und Art. 29 DS-GVO). Der Auftragnehmer iberwacht die Einhaltung der
datenschutzrechtlichen Vorschriften in seinem Betrieb.

Ein betrieblicher Datenschutzbeauftragter ist beim Auftragnehmer nicht bestellt, da die
gesetzliche Notwendigkeit fur eine Bestellung nicht vorliegt.
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6. Mitteilungspflichten des Auftragnehmers bei Storungen der Verarbeitung
und bei Verletzungen des Schutzes personenbezogener Daten

Der Auftragnehmer teilt dem Auftraggeber unverziiglich Storungen, Verstof3e des
Auftragnehmers oder der bei ihm beschaftigten Personen sowie gegen datenschutzrechtliche
Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf
Datenschutzverletzungen oder UnregelmaBigkeiten bei der Verarbeitung personenbezogener
Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und
Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art. 34 DS-GVO. Der
Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art.
33 und 34 DS-GVO angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. f DS-GV0). Meldungen
nach Art. 33 oder 34 DS-GVO fiur den Auftraggeber darf der Auftragnehmer nur nach vorheriger
Weisung gem. Ziff. 4 dieses Vertrages durchfiihren.

7. Unterauftragsverhéltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d
DS-GVO)

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist dem
Auftragnehmer nur mit Genehmigung des Auftraggebers gestattet, Art. 28 Abs. 2 DSGVO,
welche auf einem der o. g. Kommunikationswege (Ziff. 4) mit Ausnahme der miindlichen
Gestattung erfolgen muss. Die Zustimmung kann nur erteilt werden, wenn der Auftragnehmer
dem Auftraggeber Namen und Anschrift sowie die vorgesehene Tatigkeit des Subunternehmers
mitteilt. AuBerdem muss der Auftragnehmer dafiir Sorge tragen, dass er den Subunternehmer
unter besonderer Beriicksichtigung der Eignung der von diesen getroffenen technischen und
organisatorischen Ma3nahmen im Sinne von Art. 32 DS-GVO sorgfaltig auswahlt. Die relevanten
Prifunterlagen dazu sind dem Auftraggeber auf Anfrage zur Verfligung zu stellen.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfiillt sind (z. B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte
Verhaltensregeln).

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen
Auftraggeber und Auftragnehmer auch gegeniiber Subunternehmern gelten. In dem Vertrag
mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass die
Verantwortlichkeiten des Auftragnehmers und des Subunternehmers deutlich voneinander
abgegrenzt werden. Werden mehrere Subunternehmer eingesetzt, so gilt dies auch fir die
Verantwortlichkeiten zwischen diesen Subunternehmern. Insbesondere muss der Auftraggeber
berechtigt sein, im Bedarfsfall angemessene Uberpriifungen und Inspektionen, auch vor Ort,
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bei Subunternehmern durchzufiihren oder durch von ihm beauftragte Dritte durchfiihren zu
lassen.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem
elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

Die Weiterleitung von Daten an den Subunternehmer ist erst zulassig, wenn der
Subunternehmer die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DSGVO beziiglich seiner
Beschaftigten erfullt hat.

Der Auftragnehmer haftet gegeniiber dem Auftraggeber dafiir, dass der Subunternehmer den
Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem
vorliegenden Vertragsabschnitt vertraglich auferlegt wurden.

Der Auftragsverarbeiter informiert den Verantwortlichen immer Uber jede beabsichtigte
Anderung in Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer,
wodurch der Auftraggeber die Moglichkeit erhalt, gegen derartige Anderungen Einspruch zu
erheben (§ 28 Abs. 2 Satz 2 DS-GVO).

8. Technische und organisatorische Manahmen nach Art. 32 DS-GVO (Art. 28
Abs. 3 Satz 2 lit. ¢ DS-GVO)

Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko fir die Rechte und Freiheiten der
von der Verarbeitung betroffenen natirlichen Personen angemessenes Schutzniveau
gewahrleistet. Dazu werden die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulichkeit,
Integritat und Verfiigbarkeit der Systeme und Dienste sowie deren Belastbarkeit in Bezug auf
Art, Umfang, Umstande und Zweck der Verarbeitungen derart beriicksichtigt, dass durch
geeignete technische und organisatorische Abhilfemaf3nahmen das Risiko auf Dauer
eingedammt wird.

Das im Anhang . Allgemeine Beschreibung der technischen und organisatorischen
MafBnahmen” beschriebene Datenschutzkonzept stellt die Auswahl der technischen und
organisatorischen MafBnahmen passend zum ermittelten Risiko unter Beriicksichtigung der
Schutzziele nach Stand der Technik detailliert und unter besonderer Berlcksichtigung der
eingesetzten IT-Systeme und Verarbeitungsprozesse beim Auftragnehmer dar.

Fir die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu
den angewandten Verfahren sind zwischen Auftragnehmer und Auftraggeber abzustimmen.

Soweit die beim Auftragnehmer getroffenen Mafinahmen den Anforderungen des Auftraggebers
nicht genligen, benachrichtigt er den Auftraggeber unverziglich.
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Die Ma3nahmen beim Auftragnehmer kénnen im Laufe des Auftragsverhaltnisses der
technischen und organisatorischen Weiterentwicklung angepasst werden, dirfen aber die
vereinbarten Standards nicht unterschreiten.

Wesentliche Anderungen muss der Auftragnehmer mit dem Auftraggeber in dokumentierter
Form (schriftlich, elektronisch) abstimmen. Solche Abstimmungen sind fir die Dauer dieses
Vertrages aufzubewahren.

9. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags, Art.
28 Abs. 3 Satz 2 lit. g DS-GVO

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in seinen Besitz
sowie an Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder
Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, wie folgt
datenschutzgerecht zu l6schen bzw. zu vernichten/vernichten zu lassen:

Die Loschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich oder in
einem dokumentierten elektronischen Format zu bestatigen.

10. Sonstiges
Vereinbarungen zu den technischen und organisatorischen Mafinahmen sowie Kontroll-
und Prifungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fiir
ihre Geltungsdauer und anschlieBend noch fiir drei volle Kalenderjahre aufzubewahren.

Auftraggeber Auftragnehmer
Tobias Rettig
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Anlage Subunternehmer

® Hetzner Online GmbH

e (OVH GmbH

® InterNetX GmbH

® Smart-Nic GmbH

® PixellLetter e.K.

® GlobalSign NV

® Mount10AG
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